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Krisenzolibat der Unternehmen

Ganz nach dem Motto «Augen sowie Ohren zu und durch» werden Risiken aus einem Ruick-
spiegelblick dokumentiert und in Form einer Risikobuchhaltung konserviert. Der Erkenntnis-
gewinn ist gering, denn potenzielle, zuklinftige Szenarien werden so ausgeblendet.

Von Richard Werner

it anderen Worten: Fiir Ri-
sikobuchhalter liegen diese
Gefahren ausserhalb ihrer
Vorstellungswelt, abseits
von  Excel-Spreadsheets
und Dashboards. Das Resultat? Pleiten,

Pech und Katastrophen. Die Medien sind

voll von solchen Beispielen — besonders

von renommierten Konzernen, die es aus
ihrer Erfahrung heraus besser wissen
miissten.

— Der Hackerangriff auf die Server der
US-Bank J.P. Morgan Chase & Co war
gravierender als bislang angenommen.
Erbeutet worden seien bei der Cyber-
attacke, die Kontaktdaten von
76 Millionen Haushalten und 7 Mil-
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lionen kleinen Unternehmen, teilte die
Bank mit. Die Hacker verschafften
sich immer nur fiir eine kurze Zeit Zu-
gang zu den Servern und stoppten
ihre Aktivitdten nach einer Stunde.
Eine amerikanische IT-Sicherheits-
firma hat den womdglich grossten
Datendiebstahl aller Zeiten aufge-
deckt. 1,2 Milliarden Login-Daten
sollen russische Hacker gestohlen
haben. Benutzernamen mitsamt
Passwort fiir alle moglichen Internet-
dienste, von E-Mails {iber Social
Media bis zu Shopping-Seiten. Ex-
perten raten zu einem Passwortwechsel.
Der Schaden durch den Angriff auf
das Playstation-Netz von Sony hatte
gewaltige Dimensionen. Hacker
haben sich Daten wie Namen,

E-Mails, Login-Daten und Adressen
von 71 Millionen Nutzern beschafft.
Moglicherweise haben sie sogar Kre-
ditkartendaten abgreifen konnen. Der
finanzielle Schaden fiir Sony wird auf
24 Milliarden US-Dollar geschitzt.

— Beim Softwarehersteller Adobe Sys-
tems wurden 100 Millionen Nutzer-
namen, inklusive der verschliisselten
Passworter und Passworthinweise
gestohlen.

Die Liste wird in Zukunft vor allem bei
KMU noch viel schneller wachsen ...

Naivitat und sorgloser Umgang

Cyberattacken nehmen seit Jahren be-
stindig zu. Empirische Studien zeigen,
dass vor allem Ausfille in der Informa-
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tionstechnologie (IT) sich direkt in den
Kosten eines Unternehmens nieder-
schlagen. Spannend ist: Man kann sich
schiitzen, aber bei vielen Unternehmen
steht das Thema noch nicht auf der Agen-
da. Die oft beispiellose Naivitit von
Unternehmen und der sorglose Umgang
mit ihren Daten und Sicherungssystemen
fihren dazu, dass Cyberkriminalitét ein
«Verbrechen mit Zukunft» ist. Wenn es
um Krisenmanagement und die eigene
Sicherheit geht, sind die Unternehmen
leider oft naiv und wiegen sich in falscher
Sicherheit - Wirtschafts- und Cyber-
kriminalitdt werden zu oft als «Problem
der anderen» angesehen. Dies, obwohl
gemiiss der aktuellen Studie «Net Losses
- Estimating the Global Cost of Cyber-
crime» des Center for Strategic and
International Studies (CSIS) Cyberkri-
minalitdt globale jéhrliche Schiden von
itber 400 Milliarden US-Dollar anrichtet.

Vor allem in Bezug auf Data Recovery,
die Wiederherstellung wichtiger Unter-
nehmensdaten, geht unnoétig viel wert-
volle Zeit verloren, die durch optimierten
Datenschutz, insbesondere bei der Da-
tenwiederherstellung, eingespart werden
konnte. Je linger die Ausfallzeiten sind,
desto hoher sind trivialerweise die damit
verbundenen Kosten.

Szenario-orientierte Ansatze

Aber erst wenn sich die Unternehmen
vom Riickspiegelblick verabschiedet ha-
ben und mit Szenario-orientierten An-
sitzen in die Zukunft schauen, bietet
Risikomanagement ein solides Navi-
gationsinstrument fiir Unternehmen. Die
wesentlichen Herausforderungen fiir das
Risikomanagement in einem Unterneh-
men sind die Definition von Szenarien
sowie eines «Schlachtplans» fiir den
Krisenfall. Ein solcher Krisenplan ist
das wichtigste Werkzeug, mit dem ein
Unternehmen auf plotzlich eintretende
Angriffe schnell und angemessen reagie-

Risikomanagement muss sich auf das
konzentrieren, was flr Unternehmen
wirklich zu Krisen fiihren kann. Insgesamt
muss es im Risikomanagement vor allem
darum gehen, mehr Zeit und Ressourcen
auf das ernsthafte Nachdenken uber die
wesentlichen kritischen Zukunftsszenari-
en und Risiken zu lenken. Dies erfordert
ein breites Verstandnis, interdisziplinare
Zusammenarbeit und auch den Einsatz
neuer szenariobasierter Methoden und
Werkzeuge.

ren kann. So sollte ein Unternehmen
analysieren, welche Probleme dem
Unternehmen durch den Datendiebstahl
entstehen konnen, sowie das Ausmass ei-
nes moglichen Reputationsverlustes. Es
muss eine Strategie vorhanden sein, die
definiert, wie im Krisenfall mit den
Kunden, der Presse oder der Staatsan-
waltschaft umgegangen wird. Oder wie
sich das Unternehmen in der Offentlich-
keit verhilt und last but not least, wie
man sich gegeniiber seinen eigenen Mit-
arbeitern verhilt. Die Risikoabwéilzung
auf die Versicherungsindustrie funk-
tioniert nur bedingt. Dem Versicherungs-
nehmer muss klar sein, dass nur der fi-
nanzielle Schaden {iber sogenannte
Cyberversicherungen abgesichert werden
kann. Der eigentliche Schaden, bei-
spielsweise Reputationsverlust, bleibt je-
doch weiter bestehen und Aufgabe des
Unternehmens.

Tabuthema

Krisenkommunikation gilt in vielen Un-
ternehmen noch immer als Tabuthema.
Viele Unternehmen vergessen die An-
passung bestehender Krisenkommunika-
tionspldne auf die neuen Kommunika-
tionskandle. Was noch wichtiger ist:
Nicht selten fehlt die begleitende Neube-
sinnung in der Unternehmenskultur, die
im Krisenfall den offenen, fairen und
deeskalierenden Dialog mit wiitenden
Shareholdern iiberhaupt erst moglich
macht.

Aus Angst vor sich ausbreitenden
Protestwellen in den sozialen Medien
wird nach dem «Vogel-Strauss-Prinzip»
verfahren. Unternehmen verschenken das
Kommunikationspotenzial von Twitter,
Facebook oder Youtube, weil sie befiirch-
ten, nachts um halb drei, wenn die eigene
Kommunikationsabteilung schléft, Opfer
eines unkontrollierbaren Shitstorms zu
werden. Die Uberlegung, sich online tot
zu stellen, wird zur bewussten Manage-
mententscheidung - im ebenso fal-
schen, wie unumstdsslichen Glauben,
sich allein durch Nichtprisenz in den
sozialen Medien vor deren Zusammen-
rottungspotenzial schiitzen zu konnen.
Dabei sollte der von Greenpeace gegen
den Nahrungsmittelkonzern Nestlé ge-
startete Shitstorm jeder Fithrungskraft
vor Augen gefithrt haben, dass diese
Strategie in der Krise kléglich scheitert.
Die Umweltorganisation Greenpeace
lancierte im Jahr 2010 eine Kampagne

gegen das Nestlé-Produkt Kitkat, da fiir
dieses Produkt Palmol aus Indonesien
eingesetzt wird, welches auf gerodeten
Regenwaldflichen angebaut wird. In-
donesien weist eine der weltweit hochs-
ten Raten von Urwaldzerstérung auf.
Nach dem Start der Greenpeace-Kampa-
gne hatte Nestlé zuerst versucht, den
Protest mit anwaltlichen Mitteln aus dem
Netz herauszunehmen: eine Strategie der
Stdarke und des Drohens, wie sie in
Druckmedien vielleicht noch hétte er-
folgreich sein kénnen. Online aber war
dieses Vorgehen zwingend zum Scheitern
verurteilt. Am Ende musste Nestlé
einlenken und seine Produktion um-
stellen.

Die Risiko-Weltkarte hat sich in den
vergangenen Jahren massiv verdndert.
Die Zeiten fiir Risikomanager sind alles
andere als langweilig geworden. Unter-
nehmen sollten sich in Zukunft vermehrt
mit dem Thema Krisenmanagement
auseinandersetzen. Das Krisenmanage-
mentinstrument muss ein «living docu-
ment» bleiben und Krisenstabsiibungen
sollten jdhrlich mindestens einmal mit
einem serids vorbereiteten Szenarien-
Drehbuch durchgefiihrt und griindlich
analysiert werden.

Quellenangaben: H. Schmitz (2010) «Ausfall der
IT-Systeme», F. Romeike (2013) «Erfolgsfaktor

Risk Management », R. Werner (2013) «Der effiziente
Umgang mit Krisen», Sheffi, Yossi (2012) «Worst-
Case-Szenario», L. Steinke (2014) « Shitstorm>.
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